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Kapitel 1. Inledning

Informationssékerhet omfattar skydd av all information oavsett form och innebér en strivan att
skydda information sé att:

» endast behoriga personer far ta del av informationen - konfidentialitet
» informationen gar att lita p4, att den &r korrekt och inte manipulerad - riktighet
» informationen finns tillgédnglig ndr den behovs - tillgénglighet

Konfidentialitet, riktighet och tillgdnglighet utgor informationens egenskaper. Behovet av
skydd utgors av atgérder som kan vara bade av teknisk och administrativ natur.

Exempel pa tekniska sdkerhetsatgédrder ar IT-sdkerhet, fysisk sdkerhet och datakommunikation,
medan administrativ sdkerhet dr dokumentation, processer, analys, organisation,
kompetensutveckling, efterlevnad, uppfoljning samt ledning och styrning.

1.1 Syfte

Riktlinjen beskriver hur verksamheterna ska agera for att initiera, bibehalla och forbittra
informationssdkerheten i kommunen.

Riktlinjen syftar till god och sdker hantering av all information inom Nybro kommun, men
ocksa till ett aktivt och systematiskt informationssikerhetsarbete sa att rétt information finns
tillgénglig for rétt personer vid ritt tidpunkt.

1.2 Omfattning

Riktlinjen for informationssikerhet dr understilld informationssikerhetspolicyn. Beslutad
policy och riktlinje utgdr tillsammans med anvisningar, rutiner och instruktioner styrdokument
for informationssékerhet.

Riktlinjen for informationssikerhet giller for all
verksamhet inom kommunen inklusive heldgda bolag och
omfattar alla informationstillgdngar som kommunen

hanterar.
Foljande grupper omfattas av riktlinjen: Riktlinje
» samtliga anstéllda
» extern personal och politiker, vilka aktivt arbetar i
verksamheten Instruktioner, rutiner &
« och politiker och elever, som ges tillgang till anvisningar

kommunens IT-nétverk

Med informationstillgdng avses all information oavsett om den behandlas 1 ett IT-system,
forekommer pé ett utskrivet papper, i ett anteckningsblock, som ett samtal 1 korridoren eller 1
telefonen. Aven film, ljud och bild inkluderas.



Riktlinjen baseras pd svensk standard for informationssékerhet. SS-ISO/IEC 27001:2017,
som visar krav pa informationssidkerhet och SS-ISO/IEC 27002:2017, som ger riktlinjer for

informationssikerhet.

Kraven pé informationssdkerhet utgar fran ledningens och verksamhetens krav pa funktion
och tillimplighet liksom legala krav, forordningar, foreskrifter, avtal och sikerhetskrav.
Verksamheten forvéntas ha tillracklig kunskap om de lagar och férordningar som géller for

respektive omrade.

1.3 Termer och definitioner
Riktlinjen anvinder foljande termer och definitioner.

Term Definition
Autentisering Kontroll av uppgiven identitet.
Behandling av Varje atgird som ndgon vidtar med personuppgifter.
personuppgifter
Behorighet Tilldelad atkomstréattighet till information/ IT-system.
Mojlig oonskad héndelse med negativa konsekvenser for
Hot
verksamheten.
. Ett vitt begrepp som inkluderar allt ifran kunskap hos enskilda
Information

medarbetare till information lagrad i ett IT-system.

Informationstillging

Med informationstillgang avses all information oavsett om den
behandlas i ett IT-system, finns pé ett utskrivet papper, 1 ett
anteckningsblock, som ett samtal i korridoren eller i telefonen
samt all form av film, ljud och bild.

Risk dér konsekvensen paverkar konfidentialitet, riktighet eller

Informationsrisk 1
tillgénglighet.
Informationssiker- Overgripgnde avsikt ‘och vilj einr.ikt‘ning forrpellt uttryckt av
hetspolicy Qrgamsa‘goner'l's ledning. Angq 1nr1ktmng fo.r
informationssdkerhetsarbetet inom organisationen.
System som med informationsteknik (IT) hanterar information
IT-system med omgivningen. [ begreppet IT-system innefattas dven datorer,
kommunikationsutrustning, servrar, skrivare och dvrig teknisk
utrustning anslutna till kommunens nitverk.
Konfidentialitet Att information inte gors tillgdnglig eller avslgjas for obehdriga
personer, enheter eller processer.
Uppgifter som avsldjar etniskt ursprung, politiska dsikter, religids
Kinsliga ellerfilosofisk dvertygelse, medlemskap 1 fackforening samt uppgifter
personuppgifter som ror hélsa eller sexualliv. Patientuppgifter ar kénsliga
personuppgifter.
. Mobiltelefon, surf- eller ldsplatta, barbar dator eller liknande
Mobil enhet g
digital enhet.
All slags information som direkt eller indirekt kan knytas till en
Personuppgifter fysisk person som ir i livet. Bild- och ljuduppgifter om en
identifierbar fysisk person riknas som personuppgift &ven om inga
namn nimns.
Riktighet Skydd mot oonskad fordndring, att informationen gér att lita pa.




Produkten av sannolikhet och konsekvens for att ett givet hot

Risk .
realiseras.
. Metodisk aktivitet som identifierar,beskriver och vérderar risk
Riskanalys . o
inom ett omrade.
Samtveke Varje slag av otvetydig viljeyttring genom vilken den registrerade
y godtar att personuppgifter som ror honom eller henne behandlas.
SITHS-kort Tjanstekon rped elektronisk ID som anvénds for autentisering vid
inloggning till IT-system.
Skadlie kod Otillaten programkod som syftar till att Andra, r6ja, forstora, stora
g eller avlyssna ett datandt, funktioner eller uppgifter 1 IT-system.
Skyddsatgird Handling, procedur eller teknisk aktivitet som minskar sdrbarheten

mot kinda hot.

Stark autentisering

Autentisering som innebdr att identiteten kontrolleras pa minst tva
satt.

Sarbarhet Brist i skyddet av tillgdngar exponerade for hot.
Négot som har vérde for en organisation. Med

Tillging informationstillgdngar menas information i sig och de resurser som
anvénds for att hantera den, till exempel programvaror, tjénster
och fysiska tillgangar.

Tillgiinglighet Att vara tillgdnglig och anvindbar for en behorig anvindare nir

man behover den.

1.4 Struktur och lasanvisning
Lisanvisningen nedan syftar till att forklara riktlinjens innehall och anvéndning. Varje kapitel
inleds med en kort sammanfattning som beskriver innehall och syfte.

Kapitel | Innehall ' Sida
1 Inledning ISO kap. 5 Allmén beskrivning samt 2-5
informationspolicy
2 Styrning och ledning ISO kap. 6 Organisation, med ansvar och roller. 6-8
3 Personalsédkerhet ISO kap. 7 Fore, under och efter anstillning. 8-9
4 Hantering av tillgngar ISO kap. 8 Forteckning och édgarskap for att 10-11

sékra skydd av informationstillgangar.

5 Styrning av atkomst

ISO kap. 9 Behorigheter, bade logisk och fysisk, | 11 -12
for att begransa atkomst till information.

6 Kryptering

ISO kap. 10 Krypteringsskydd av information. 13

7 Fysisk och miljorelaterad ISO kap. 11 Forhindra otillaten fysisk &tkomst, 13-14

siakerhet

beskrivning 6ver fysiskt skydd och lokalisering.

8 Driftsdkerhet

ISO kap. 12 Rutiner for korrekt och séker 15-17
hanteringen av information.




9 Kommunikationssédkerhet ISO kap.13 Hantering av information i nétverk 17
och i dess resurser.
10 | Anskaffning, utveckling och ISO kap.14 Siakerstélla informationskrav vid 18-19
underhall ink6p, underhéll och utveckling.
11 | Leverantoresrelationer ISO kap. 15 Sikerstélla skydd av information en 19
leverantor kan ha tillgang till.
12 | Hantering av ISO kap. 16 Sékerstilla effektiv hantering av 20-21
informationssékerhetsincidenter | informationssékerhetsincidenter.
13 | Verksambhetens kontinuitet ISO kap. 17 Kontinuitet ska vara en integrerad 21
del i all verksamhet, béring mot NIS.
14 | Efterlevnad ISO kap. 18 Undvika 6vertrddelser av juridiska 22
och avtalsmissiga krav.
1.5 Uppféljning

Dokumentet revideras enligt klassificeringsstrukturen, men aktualitetsforklaras vid férandringar
och minst en gang per ar.




Kapitel 2. Styrning och ledning

2.1 Roller och ansvar

Fokus: Organisationen for informationssakerhetsarbetet ska stodja och styra inférandet och
forvaltningen av informationssidkerhetsarbetet 1 kommunen.

Kommunens har en uppréttad organisation med utpekade roller och ansvar for
informationssidkerheten. Ansvaret striacker sig fran den politiska ledningen, genom
tjdnstemannaledningen ner till varje enskild anvéndare.

Politisk ledning

Den politiska ledningen har det 6vergripande ansvaret for informationssédkerhet.
Kommunfullméktige, kommunstyrelsen och respektive namnders och bolagsstyrelsers ansvar
for informationssikerhetsarbetet beskrivs kortfattat nedan.

Roll Ansvar

Kommunfullméktige faststéller policyn for

Kommunfullmiktige informationssikerhet, vilken uttrycker viljeinriktningen
for kommunens arbete med informationssakerhet.
Kommunstyrelsen faststéller riktlinjen for
informationssdkerhet och har det yttersta ansvaret for
kommunens informationssikerhetsarbete samt
Kommunstyrelsen

kommunstyrelsens verksamheter. Kommunstyrelsen
utser Dataskyddsombud och ér ytterst
personuppgiftsansvarig for sina verksamheter.

De kommunala nimnderna/styrelserna har ansvaret
for informationssakerhetsarbetet inom sina respektive
Nimnden/bolagsstyrelsen verksamheter/myndigheter. Namnden/styrelsen ar
ytterst personuppgiftsansvarig.

Roller och ansvar i verksamheten

Roll Ansvar

Ansvarar att tillse att informationssikerhetsarbetet bedrivs
sé effektivt som mojligt, genom att visa ett tydligt stod och

Kommunchef ..
fordela resurser.

Varje chef ansvarar for att det finns rutiner som sékerstéller
att understéllda kan efterleva kommunens regelverk for
informationssékerhet.

Varje chef




Informationssikerhets-
samordnaren

Har det 6vergripande och strategiska ansvaret att leda,
utveckla och samordna informationssékerhetsarbetet samt
foreskriva de metoder som skall anvénda for riskanalys och
informationsklassning.

Informationséigare

Har ansvaret for den informationsméingd som delegerats
dem, normalt den information som verksamheten hanterar.
Informationsidgarna har ansvar for att informationsklassning
och riskanalyser genomfors for den informationsmangd
som de ansvarar for. De har vidare ansvar att informationen
hanteras péa ett andamalsenligt sitt inom de krav
informationsklassningen stéller.

Systeméigare

Har ansvar for respektive IT-system och dess anviandning.
System ska uppfylla informationssékerhetskraven i utifran
informationsklassificeringen och legala krav. Prioritering
av resurser skall goras utifrdn verksamhetens behov.
Systemédgarna ansvarar vidare att uppréatthalla en god
dokumentation dver systemen.

Dataskyddsombud

Kommunen har skyldighet att tillsétta ett Dataskyddsombud
med sakkunskap om lagstiftning och praxis om dataskydd.
Rollen skall vara sjdlvstiandig, rddgivande och dvervakande
i att kommunen foljer reglerna i Dataskyddsforordningen.

Ovriga roller

Kommunens verksamhetsledning bestaende av ledande
tjidnstemén har det organisatoriska ansvaret for arbetet med
informationssékerhet.

Kommunchefen och forvaltningscheferna har sarskilt
ansvar for organisation, ledning och styrning av
informationssékerhetsarbetet.

Forvaltningschef

Forvaltningschef har pa kommunchefens och ndmndens
uppdrag att tillse att informationssékerhetsarbetet bedrivs sa
effektivt som mojligt genom att visa ett tydligt stod och
tilldela resurser. Forvaltningschefen utser ansvarig resurs
for samordning av informationssidkerhetsarbetet inom sin
forvaltning samt systemégare for 6vriga system.
Anvisningar, rutiner och instruktioner faststélls av
forvaltningschef eller efter delegation.

Chef for kommunala bolag

De kommunala bolagscheferna har pa styrelsens uppdrag
att tillse att informationssikerhetsarbetet i bolaget bedrivs i
enlighet med kommunens riktlinje for informationssiakerhet.

Systemforvaltarens uppdrag ar forvaltning och underhall av

Systemforvaltare systemet. Forvaltaren ska tillgodose att faststélld
sékerhetsniva upprétthalls.
IT-chef IT-chefen ska leda och samordna informations-

sakerhetsarbetet for kommunens IT-infrastruktur.




Uppdelning av ansvarsuppgifter
Ansvar och ansvarsomraden som stér 1 konflikt med varandra ska étskiljas. Detta gors bl.a
genom att definiera rollerna informationsigare, systemégare och systemforvaltare.

Kontakt med myndigheter
Lampliga kontakter med relevanta myndigheter ska upprétthallas av respektive
forvaltning/bolag/funktion.

Kontakt med sarskilda intressegrupper
Lampliga kontakter med sérskilda intressegrupper eller andra forum for sdkerhetsspecialister
och branschorganisationer ska upprétthallas. Anpassas till den egna verksamheten.

Informationssakerhet i projektledning
Informationssikerhet ska hanteras inom projektledning, oavsett typ av projekt. Laimpligen
nagon form av riskanalys och engagemang av ritt kompetens tidigt i projekten.

2.2 Mobila enheter och distansarbete

Fokus: Att sdkerstilla sdkerheten vid distansarbete och vid anvidndning av mobila enheter.
Regler fér mobila enheter

Regler och stddjande sdkerhetsdtgirder ska antas for att hantera de risker som anvéndning av
mobila enheter sa som laptop, mobiltelefon eller ldsplatta medfor.

Distansarbete

Regler och stodjande sdkerhetsdtgirder ska inforas for att skydda information som nés,
bearbetas eller lagras pé distansarbetsplatser, ofta hemmet med tanke pé nuvarande situation.

Kapitel 3. Personalsakerhet

Detta kapitel beskriver vad som gors 1 samband med rekrytering, anstillning och avslutande
av anstillning.

3.1 Fore anstallning

Fokus: Att sikerstilla att alla kandidater dr lampliga for de roller som de ér tilltdnkta for.

Bakgrundskontroll
Bakgrundskontroll pa alla sokande for anstidllning ska utforas 1 enlighet med verksamhetskrav



och klassificeringen av information som de ges behorighet till. Identitetskontroll skall alltid
goras.

Anstallningsvillkor

Verksamheterna ska i anstillningsvillkor inkludera ett uttalande om den anstélldes ansvar for
informationssédkerhet. Samtliga medarbetare ska géras medvetna om sina skyldigheter samt
om gillande regler for informationssikerhet och sekretess. Alla anstdllda och Gvriga beroérda
ska underteckna en sekretessforbindelse eller motsvarande.

Det ska vara tydligt vilken information som dgs av kommunen och att den inte far forstoras
eller kopieras vid avslutande av anstéllning eller uppdrag.

3.2 Under anstallning

Ledningens ansvar
Ledningen ska kréva att alla anstédllda och leverantdrer tillimpar informationssdkerhetskrav i
enlighet med for organisationen faststillda regler och rutiner.

Medvetenhet, utbildning och fortbildning i informationssakerhet

Alla organisationens anstéllda och, i forekommande fall, leverantorer ska erhélla lamplig
utbildning och fortbildning for 6kad medvetenhet, samt regelbundna uppdateringar vad
giller organisationens policy, regelverk och rutiner i den omfattning som ar relevant for
deras befattning.

Disciplinara atgarder
Det ska finnas en formell och kommunicerad disciplinir process for att vidta atgérder mot
anstéillda som har brutit mot géllande informationssidkerhetsregler.

3.3 Avslut eller andring av anstallning

Fokus: Att skydda Nybro kommuns intressen som en del av processen for att dndra eller
avsluta en anstéllning.

Avslut eller andring av anstallds ansvar

Ansvar for informationsséikerhet och skyldigheter som forblir géllande efter avslut eller
dndring av anstéllning ska definieras och kommuniceras till den anstéllde eller leverantdren
samt verkstillas.



Kapitel 4. Hantering av tillgangar

4.1 Ansvar for tillgangar
Fokus: Att identifiera tillgdngar och faststélla lampligt ansvar for att skydda dem.

Inventering av tillgangar
Tillgangar 1 form av information och system for informationsbehandling ska identifieras och
en forteckning 6ver dessa tillgangar ska uppréttas och underhallas.

Agarskap av tillgangar
Tillgangar i forteckningen ska kopplas till dgare, Informationsidgare och Systemigare.

Tilldten anvandning av tillgangar

Regler for tilldten anvindning av tillgdngar ska identifieras, dokumenteras och inforas.
Anviandare ska goras medvetna om de krav pa informationssdkerhet som giller for
tillgangarna.

Aterlamnande av tillgangar
Tillgdngar ska dterlamnas dé anstéllning, uppdrag eller avtal upphor, om inte sirskild
overenskommelse upprittas.

4.2 Informationsklassning

Klassning av information
Information ska klassas utifran rattsliga krav, informationens vérde for verksamheten och den
enskilde. Informationsdgaren ansvarar for att informationsklassning genomfors.

Markning av information
Rutiner for mérkning av information ska utvecklas och inforas enligt informationsklassning pa
de enheter som tillater mérkning, typ laptop.

Hantering av tillgangar
Rutiner for hantering av tillgdngar ska utvecklas och inforas de krav informationsklassningen
stiller.

4.3 Hantering av lagringsmedia

Fokus: Att forhindra obehorigt réjande, modifiering, avldgsnande eller destruktion av
information som lagras pa media.

Hantering av flyttbara lagringsmedia

Rutiner ska inforas for hantering av flyttbara lagringsmedia. Anvéndning av flyttbara
lagringsmedia skall undvikas. Exempel 4r USB-minnen, externa harddiskar, minneskort och
kamera.



Avveckling av lagringsmedia
Lagringsmedia ska avvecklas nir det inte langre behovs. Formella rutiner skall faststéllas av
informationséigare.

Transport av fysiska lagringsmedia
Lagringsmedia som innehéller information ska skyddas mot obehdrig atkomst, missbruk eller
forvanskning under transport.

Kapitel 5. Styrning av atkomst

Atkomst till information, informationssystem och tjinster ska begrinsas i enlighet med
informationsigares krav.

5.1 Verksamhetskrav for styrning av atkomst
Fokus: Korrekt atkomst till information, informationssystem och tjénster.

Regler for styrning av atkomst

Atkomst till information ska regleras av informationségaren. I de fall leverantér eller annan
organisation hanterar kommunens information ska regler for styrning av dtkomst regleras 1
avtal.

Tillgang till natverk och natverkstjanster
Anvéndare ska endast ges tillging till de nétverk och nitverkstjanster som de beviljats
atkomst till.

5.2 Hantering av anvandaratkomst

Fokus: Att sikerstilla behorig anvandardtkomst och att forhindra obehorig dtkomst till
information, informationssystem och tjénster.

Registrering och avregistrering av anvandare
En formell process for registrering och avregistrering av anviandare ska finnas. Anvindare ska
vara unikt identifierade. Gruppkonton for inloggning ar inte tillatna.

Tilldelning av anvandaratkomst
En formell process for tilldelning av dtkomst ska finnas. Tillgang till alla informationssystem
ska styras med hjilp av atkomstkontroll.

Hantering av privilegierade atkomstrattigheter ("Admin”)

Atkomst med utvidgade rittigheter, s& kallade administratdrsriittigheter, ska begrinsas till s&
fa personer som mojligt. Behorigheter ska vara begransade till vad som krivs for att utfora de
arbetsuppgifter anvindaren har. Samma identitet ska inte anvéndas for systemadministration
och vanlig anvdndning.



Hantering av anvandares konfidentiella autentiseringsinformation

Hantering av anvidndares inloggningsuppgifter som t.ex. 16senord, PIN-koder och SITHS-kort,
ska ske pé ett sddant sétt att uppgifterna inte rojs. Om dessa uppgifter rdjs ska detta omgaende
anmdlas.

Granskning av anvandares atkomstrattigheter
Informationsédgare ska granska anvindarnas atkomstrittigheter periodiskt och/eller efter
systemfordndringar som kan paverka dtkomstrittigheterna.

Borttagning eller justering av atkomstrattigheter

Atkomstrittigheter till information och informationssystem ska tas bort vid avslutande av
anstéllning,avtal eller uppdrag och justeras vid fordndringar. Chef som dr ansvarig for
anstdllning, avtal eller uppdrag ansvarar for att hantera detta.

5.3 Anvandaransvar
Fokus: Att gora anvédndare ansvariga for att skydda sina inloggningsuppgifter.

Anvandning av konfidentiell autentiseringsinformation
Hantering av inloggningsuppgifter som t.ex. ldsenord, PIN-koder och SITHS-kort, ska ske pé
ett sadant sitt att uppgifterna inte r6js. Om dessa uppgifter rojs ska detta omgéende anmalas.

5.4 Styrning av atkomst till system och tillampningar
Fokus: Att forhindra obehdrig dtkomst till system och tillimpningar.

Begransning av atkomst till information
Tillgang till information och systemfunktioner ska vara begriansad enligt regler for dtkomst.

Sakra inloggningsrutiner

Tillgang till system och tillimpningar styras genom sékra inloggningsrutiner for att minimera
risken for obehorig dtkomst. Information med hog konfidentialitet som t.ex. kédnsliga
personuppgifter bor skyddas med stark autentisering.

System fér losenordshantering
System for 16senordshantering ska sdkerstélla kvalitativa 16senord. Riktlinjer f6r 16senord och
autentisering skall finnas, kopplat till informationsklassning.

Anvandning av privilegierade verktygsprogram
Anvindning av program som kan ha formaga att kringga sidkerhetsatgérder i system och
tillimpningar ska begransas och styras strikt, helst undvikas.



Kapitel 6. Kryptering

Detta kapitel beskriver vad som ska omfattas och beaktas vid kryptering.

6.1 Kryptografiska sakerhetsatgarder

Regler for anvandning av kryptering
Beslut om krypteringslosning ska tas om det beddms som en ldmplig sidkerhetsatgérd baserad
pa informationsklassning och riskbedomning.

Nyckelhantering
Rutiner for hantering av kryptografiska nycklar ska vara dokumenterad och belysa aspekter
som hur nycklarna tas fram, hur de lagras och hur dtkomst ska ske.

Kapitel 7. Fysisk och miljorelaterad sakerhet

Detta kapitel beskriver vad som ska omfattas och beaktas angdende fysisk och miljorelaterad
sakerhetfor informationssystem, informationstillgdngar och tjinster i egna lokaler savil som
externa.

7.1 Sakra omraden
Fokus: Att forhindra otillaten fysisk atkomst till, skador pa och storningar i tillgdngen till
kommunens information, informationssystem och tjinster.

Fysiska sakerhetsavgransningar
Fysiska avgridnsningar ska definieras och anvéndas for att skydda omrédden som innehéller
antingen kénslig eller kritisk information, informationssystem och tjanster.

Fysiska tilltradesbegransningar
Sdkra omriden ska skyddas genom ldmpliga sékerhetsdtgirder, t.ex. 13s eller stingsel, for att
sdkerstdlla att endast behdrig personal fér tilltrade.

Sakerstallande av kontor, rum och anlaggningar
Fysisk sikerhet for kontor, rum och anldggningar ska utformas och tilldmpas.

Skydd mot yttre och miljérelaterade hot
Fysiskt skydd ska utformas och inf6ras for att motverka effekterna av naturkatastrofer,
illvilliga angrepp eller olyckor.

Arbeta i sdkra utrymmen
Rutiner for arbete 1 sédkra utrymmen ska finnas.



Leverans- och lastningsomraden

Atkomstpunkter sdsom leverans- och lastningsomriden och andra punkter dir obehdriga
personer kan komma in i lokalerna ska styras och om mojligt isoleras fran
informationsbehandlingsresurser for att undvika obehdrig atkomst. Likasé bor inkommande
gods kontrolleras.

7.2 Utrustning
Fokus: Att forhindra forlust, skada, stold eller paverkan av tillgdngar och avbrott i
kommunens verksamhet.

Placering och skydd av utrustning
Utrustning ska placeras och skyddas for att minska riskerna for miljorelaterade hot och
faror och mojligheter for obehorig atkomst.

Tekniska férsérjningssystem
Utrustning ska skyddas fran elavbrott och andra storningar som orsakas av fel i tekniska
forsorjningssystem.

Kablagesakerhet
Kablage for strom, tele och datakommunikation ska skyddas fran avlyssning, storningar och
skada.

Underhall av utrustning
Utrustning ska underhéllas korrekt for att sidkerstilla fortsatt tillgdnglighet och riktighet.
Utrustning i detta avseende &r primart tekniska forsorjningssystem.

Utforsel av tillgangar
Utrustning, information eller program ska inte avldgsnas utanfor organisationens lokaler utan
tillstand.

Sakerhet for utrustning och tillgangar utanfér organisationens lokaler
Sédkerhet ska tilldimpas pa tillgangar utanfor organisationens lokaler med hénsyn tagen till de
sdrskilda risker som dr forknippade med att arbeta utanfor organisationens lokaler.

Saker kassering eller ateranvandning av utrustning

All utrustning som innehéller lagringsmedia ska granskas for att sikerstilla att all kdnslig
data och licensierade program har avliagsnats eller sdkert dverskrivits fore kassering eller
ateranvindning.

Obevakad utrustning som hanteras av anvandare
Anvéndare ska sdkerstilla att obevakad utrustning har lampligt skydd.

Regel om rent skrivbord och tom skarm
En regel ska antas for rent skrivbord med avseende pa papper och flyttbara lagringsmedia och
en regel for tom skidrm pé informationsbehandlingsresurser ska antas.



Kapitel 8. Driftsakerhet

Detta kapitel beskriver drift och underhéll av informationssystem.

8.1 Driftrutiner och ansvar

Fokus: Att sdkerstilla korrekt och siker drift av informationssystem och tjénster.

For att uppritthalla sdker och tillforlitlig tillgang till information och funktion ska
administration, drift och underhéll av informationssystem ske pa ett strukturerat och
systematiskt sitt.

Dokumenterade driftsrutiner

Det ska finnas systemdokumentation for varje informationssystem. Dokumentationen ska
normalt bestd av system-, drift- och anvindardokumentation och omfatta all information som
behovs for att informationssystemet ska kunna anvandas pa ett sékert och korrekt sétt.

Andringshantering
Fordndringar i informationssystem och tjanster som paverkar informationssakerheten ska
styras.

Kapacitetshantering
Anvéndningen av resurser ska overvakas samt vid behov justeras. Prognoser av framtida
kapacitetskrav ska goras for att sdkerstilla nodvindig systemprestanda.

Separation av utvecklings-, test- och driftmiljéer
Produktionsmiljder for verksamhetskritiska system ska vara separerade fran 6vriga miljoer

t.ex. utvecklings-, test- och utbildningsmiljoer for att minska risken for obehorig dtkomst eller
andringar i produktionsmiljon.

8.2 Skydd mot skadlig kod

Fokus: Att sikerstélla att information, informationssystem och tjanster skyddas mot skadlig
kod.

Sakerhetsatgarder mot skadlig kod

Upptickande, forebyggande och aterstillande sdkerhetsatgirder for att skydda mot skadlig
kod ska finnas, i kombination med sékerstillande av en ldmplig niva av medvetenhet hos
anvindarna.

8.3 Sakerhetskopiering

Fokus:: Att skydda mot forlust av data

Sakerhetskopiering av information



Sakerhetskopior av information, program och speglingar av system ska tas och testas
regelbundet i enlighet med 6verenskomna regler och krav for sakerhetskopiering.

8.4 Loggning och 6évervakning
Syfte: Att logga hindelser och ev. sikra bevis for otillaten aktivitet.

Loggning av handelser

Héndelseloggar som registrerar anvéindaraktiviteter, avvikelser, fel och informationssékerhets-
héndelser, ska skapas, bevaras och granskas regelbundet. Det dr informationségarens ansvar
att stdlla krav sa att loggning sker och sparas i enlighet med det aktuella informationssystemet.

Skydd av logginformation
Loggarna ska vara skyddade mot obehorig dtkomst och manipulation.

Administratérs- och operatérsloggar

Systemadministratorers och systemoperatorers aktiviteter ska loggas och loggarna ska
skyddas och granskas regelbundet.

Synkronisering av tid

Systemklockorna i alla relevanta informationssystem och tjénster ska synkroniseras mot en
och samma referenskailla for tid.

8.5 Styrning av driftsystem

Fokus: Att sdkerstilla riktigheten hos driftsystem.

Installation av program pa driftsystem

Rutiner ska finnas for att styra installation av programvara pa driftsystem.

8.6 Hantering av tekniska sarbarheter

Fokus: Att forhindra utnyttjande av tekniska sarbarheter.

Hantering av tekniska sarbarheter

Information om tekniska sarbarheter i de informationssystem som anvinds ska erhallas 1 tid,
organisationens exponering for sddana sarbarheter ska analyseras och ldmpliga atgirder vidtas
for att behandla den tillhérande risken.

Restriktioner for installation av program

Regler for programinstallationer som utfors av anvéndare ska upprittas och inforas.

8.7 Overvaganden gallande revision av informationssystem

Fokus: Att minimera revisionsverksamhetens paverkan pa informationssystem.



Revisionskontroller fér informationssystem
Revisionskrav och revisionsaktiviteter pa driftsystem ska planeras noggrant och godkénnas,
for att minimera storningar i verksamhetsprocesser.

Kapitel 9. Kommunikationssakerhet

Detta kapitel beskriver vad som ska omfattas och beaktas vid kommunikations- och
nétverkssdkerhet.

9.1 Hantering av natverkssakerhet

Fokus: Att sikerstilla skyddet av information 1 nédtverk och dess stodjande
informationssystem och tjénster.

Sakerhetsatgarder for natverk
Nitverk ska hanteras och styras for att skydda information 1 system och tillimpningar.

Sakerhet hos natverkstjanster

Sakerhetsmekanismer, tjdnstenivaer och ledningskrav vad géller alla ndtverkstjénster ska
identifieras och inkluderas i avtal for natverkstjénster, oavsett om dessa tjinster tillhandahélls
internt eller som outsourcade tjdnster.

Separation av natverk
Grupper av informationstjinster, anvindare och informationssystem ska separeras i nitverk.

9.2 Informationsoéverforing

Fokus: Att uppritthélla sikerheten hos information som &verfors inom kommunen eller till
en extern enhet.

Regler och rutiner fér informationséverféring
Formella regler, rutiner och sidkerhetsatgirder ska vara inforda for att skydda overforing av
information genom anvédndning av alla typer av kommunikationsmedel.

Overenskommelser om informationséverféring
Saker overforing av verksamhetsinformation mellan organisationen och externa parter ska
vara reglerad genom 6verenskommelser.

Elektronisk meddelandehantering
Information som hanteras genom elektronisk meddelandehantering (t.ex. e-post, sociala medier
m.m.)ska ges lampligt skydd.



Kapitel 10. Anskaffning, utveckling och
underhall av system

Detta kapitel beskriver vad som ska omfattas och beaktas vid anskaffning, utveckling,
underhall oav informationssystem.

10.1 Sakerhetskrav pa informationssystem

Fokus: Att sikerstélla att informationssédkerhet 4r en integrerad del av alla
informationssystems hela livscykel.

Analys och specifikation av informationssakerhetskrav

Inga informationssystem far anskaffas eller utvecklas utan att det har gjorts en analys av hur
systemet forhaller sig till lagar, avtal och regler som styr kommunens verksamhet. Resultatet
av analysen ska ligga till grund for informationssidkerhetskrav vid anskaffning och utveckling.

Sakerstallande av programtjanster pa publika natverk
Information i programtjénster pa publika nétverk ska skyddas fran bedréglig aktivitet,
avtalstvist samt obehorigt r6jande och modifiering.

10.2 Sakerhet i utvecklings- och supportprocesser

Fokus: Att sdkerstilla att informationssikerhet utformas och inférs inom utvecklingscykeln
for informationssystem.

Regler for saker utveckling
Regler for utveckling av informationssystem och tjanster ska uppréttas och tillimpas.

Rutiner for hantering av systemandringar

Vid inférande eller vid storre dndringar av informationssystem och tjanster ska en formell
process for forandringshantering foljas. Processen ska omfatta test och verifiering samt
riskanalys och specificeringav ndodvindiga sédkerhetsatgirder.

Teknisk granskning av tilldmpningar efter andringar i driftsmiljo
Nar driftsmiljon dndras ska verksamhetskritiska tillampningar granskas och testas for att
sakerstilla att det inte innebér negativ paverkan pd verksamheten eller sidkerheten.

Restriktioner fér andringar av programpaket
Andringar av programpaket ska forhindras eller begrinsas till nédvindiga dndringar och alla
andringar ska styras noggrant.

Principer fér utveckling av sakra informationssystem

Riktlinjer for utveckling av sdkra system ska uppréttas, dokumenteras, underhéllas och
tillimpas vid alla inféranden av informationssystem. Normalt sker ingen utveckling inom
kommunen.



Saker utvecklingsmiljo

For systemutveckling ska organisationen uppritta och pa lampligt sitt skydda sékra
utvecklingsmiljoer 6ver systemets hela livscykel. Normalt sker ingen utveckling inom
kommunen.

Outsourcad utveckling
Kommunen ska dvervaka och styra outsourcad systemutveckling. Normalt sker ingen
utveckling.

Sakerhetstestning
Sakerhetsfunktionalitet ska testas vid utveckling. Normalt sker ingen utveckling inom
kommunen.

Acceptanstestning av system
Program for acceptanstester och relaterade kriterier ska faststillas for nya informationssystem,
uppgraderingar och nya versioner.

10.3 Testdata

Fokus: Att sdkerstilla skyddet av data som anvinds for tester

Skydd av testdata
Testdata ska véljas ut noggrant, skyddas och styras.

Kapitel 11. Leverantorsrelationer

11.1 Informationssakerhet i leverantorsrelationer

Fokus: Detta kapitel beskriver vad som ska omfattas och beaktas i leverantorsrelationer for
att sdkerstélla skydd av kommunens informationstillgdngar.

Informationssakerhetsregler for leverantérsrelationer
Informationssikerhetskrav for att reducera riskerna forknippade med leverantorers dtkomst till
organisationens tillgdngar ska avtalas med leverantdren och dokumenteras.

Hantering av sakerhet inom leverantérsavtal

Alla relevanta informationssikerhetskrav ska avtalas med varje leverantor som kan tillga,
behandla, lagra och kommunicera information eller som tillhandahéller informationssystem
och tjénster till kommunen.

Forsorjningskedja for informations- och kommunikationsteknologi

Avtal med leverantorer ska innehalla krav pa att hantera informationssédkerhetsriskerna
forknippade med forsorjningskedjan for informationssystem, produkter och tjidnster baserade
pé informations- och kommunikationsteknologi.



Med forsorjningskedjan avses samtliga aktdrer som ér delaktiga i framtagande och leverans av
informationssystem, produkter och tjdnster.

11.2 Hantering av leverantorers tjansteleverans

Overvakning och granskning av leverantérstjanster
Organisationer ska regelbundet 6vervaka, granska och genomfora revision av sina
leverantdrers tjdnsteleverans.

Andringshantering av leverantérers tjanster

Andringar av tillhandahallande av tjinster fran leverantdrer, med tillhdrande regelverk och
befintliga rutiner ska hanteras, med beaktande av informationens, systemens och processernas
kritiska betydelse for verksamheten och riskerna ska omvérderas.

Kapitel 12. Hantering av
informationssakerhetsincidenter

12. 1 Hantering av informationssakerhetsincidenter och
forbattringar

Ansvar och rutiner
Det ska finnas processer som stddjer snabb, verkningsfull och korrekt hantering av
informationssidkerhetsincidenter.

Rapportering av informationssakerhetsincident
Informationssékerhetshéndelser ska rapporteras genom lampliga rapporteringsvégar sa snabbt
som mojligt.

Rapportering av svagheter gallande informationssakerhet

Anstidllda och leverantorer som anviander organisationens informationssystem och tjénster ska
goras skyldiga att notera och rapportera alla observerade eller misstinkta svagheter gillande
informationssikerhet i system eller tjénster.

Bedémning av och beslut om informationssakerhetsincidenter
Hiéndelser ska bedomas och beslut ska fattas om de ska klassas som informationssikerhets-
incidenter.

Hantering av informationssakerhetsincidenter
Informationssdkerhetsincidenter ska hanteras 1 enlighet med dokumenterade rutiner.

Att lara av informationssakerhetsincidenter
Kunskaper baserade pa analyser av hanterade informationssdkerhetsincidenter ska anvindas
for att minska sannolikheten eller paverkan av framtida incidenter.



Insamling av bevis

Kommunen ska faststélla och tilldmpa rutiner for identifiering, insamling, kopiering och
bevarande av information som kan tjdna som bevis. Normalt innebar det att f6lja direktiv frén
t.ex. polis.

Kapitel 13. Informationssakerhetsaspekter
avseende hantering av verksamhetens
kontinuitet

13.1 Kontinuitet for informationssakerhet
Fokus: Kontinuiteten for informationssikerhet ska integreras i kommunens verksamheter.

Planering av kontinuitet fér informationssakerhet
Organisationen ska faststélla sina krav for informationssékerhet och kontinuitet for styrning i
svéra situationer, exempelvis under ett ldngre driftstopp, en kris eller en katastrof.

Inféra kontinuitet for informationssakerhet

Organisationen ska faststélla, dokumentera, inféra och uppritthalla processer, rutiner och
sakerhetsatgérder for att sdkerstélla den nivé av kontinuitet for informationssdkerhet som
kréavs vid en svar situation.

Styra, granska och utvardera kontinuitet for informationssakerhet
Kommunen ska verifiera de faststillda och inférda atgirderna for kontinuitet av
informationssdkerhetmed jamna mellanrum for att sdkerstilla att de ar giltiga och
verkningsfulla under storningar.

13.2 Redundans
Fokus: Att sdkerstilla tillgédnglighet till information, informationssystem och tjanster.

Tillganglighet till informationsbehandlingsresurser
Informationsbehandlingsresurser ska vid inférande ha tillricklig redundans for att uppfylla de
krav pé tillginglighet som systemet och dess information stéller pa verksamheten.



Kapitel 14. Efterlevnad

14.1 Efterlevnad av juridiska och avtalsmassiga krav
Fokus: Att undvika dvertradelser av lagar, forordningar och/eller avtalsméssiga skyldigheter
relaterade till informationssékerhet och/eller eventuella sdkerhetskrav.

Identifiering av tillamplig lagstiftning och avtalsmasskrav

Alla relevanta avtalskrav och organisationens tillvigagangssitt for att uppfylla dessa krav ska
uttryckligen identifieras, dokumenteras och hallas uppdaterade for varje informationssystem
och for organisationen.

Immateriella rattigheter

Lampliga rutiner ska inforas for att sdkerstilla efterlevnad av forfattningsenliga och
avtalsmaéssiga krav relaterade till immateriella réttigheter och anvéndning av
upphovsskyddade programprodukter.

Skydd av dokumenterad information

Dokumenterad information ska skyddas fran forlust, forstorelse, forfalskning, obehorig
atkomst och otillaten utgivning i enlighet med forfattningsenliga, avtalsméssiga och
verksamhetsmaéssiga krav.

Skydd av personlig integritet och personuppgifter
I forekommande fall bor skydd av personlig integritet och personuppgifter sékerstillas 1
enlighet med géllande forfattningar.

Reglering av kryptografiska sakerhetsatgarder
Kryptografiska sékerhetsitgarder ska anvéndas i enlighet med géllande avtal och
forfattningar.

14.2 Granskning av informationssakerhet
Fokus: Att sékerstilla att informationssékerhet infors och drivs i enlighet med kommunens
regler och rutiner.

Oberoende granskning av informationssakerhet

Organisationens tillvigagéngssitt for att hantera informationssékerhet och dess inférande
(d.v.s. mal, sikerhetsatgérder, regler, processer och rutiner for informationssikerhet) ska med
jdmna mellanrum, eller nir betydande fordndringar sker, genomgé oberoende granskning.

Efterlevnad av sakerhetspolicy, regler och standarder

Hogsta ledningen ska inom géllande ansvarsomrdden regelbundet granska efterlevnaden av
informationssidkerhetspolicyn, géllande regler och riktlinjer, standarder och eventuella andra
sdkerhetskrav i forhallande till informationsbearbetning och rutiner.

Granskning av teknisk efterlevnad
Informationssystem ska granskas regelbundet avseende efterlevnad av organisationens
informationssikerhetspolicy, regler, riktlinjer och standarder.



