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Syftet
Alla invdnare vars personuppgifter behandlas inom ramen fér Overférmyndarnamnd i
samverkans verksamhet ska vara trygga med hur vi hanterar deras uppgifter.

Riktlinjen beskriver pa ett 6vergripande plan hur personuppgifter kan behandlas, for
vilka syften och pa vilket satt av oss.

Denna riktlinje ska sdkerstalla att vi:

e foljer gallande dataskyddslagstiftning EU 2016/679

e lagrar och hanterar personuppgifter pa ett korrekt och enhetligt satt

e kommunicerar tydligt och 6ppet géllande hur personuppgifter hanteras i
verksamheten

e kan tillmotesga anstélldas, elevers och andra intressenters rattigheter

e skyddar den egna verksamheten mot hot och darmed minimerar
integritetsrisker

Omfattning

Riktlinjen omfattar all behandling av personuppgifter som utférs inom
Overférmyndarniamndens verksamhetsomrade. Denna riktlinje géiller samtliga, oavsett
vems personuppgifter som behandlas och oavsett sammanhang. Riktlinjen ska
kompletteras med rutiner for informationssakerhet samt andra specifika
verksamhetsomraden.

Riktlinjen ska efterlevas av ledning, anstéllda och likasa av andra personer som arbetar
pa uppdrag av eller under éversyn av Overférmyndarndmnden, exempelvis konsulter
eller partners.

Overférmyndarndamnd i samverkan dr en gemensam namnd dar Nybro, Emmaboda,
Torsas och Uppvidinge kommuner ingar och Nybro kommun ar vardkommun. Samtliga
anstillda pa Overférmyndarndmnden ar anstillda av Nybro kommun och &r
organiserade under Nybro kommuns kommunstyrelseférvaltning.

Gallande dataskyddslagstiftning

Hanteringen av och skyddet for personuppgifter regleras 6vergripande av EU:s allmanna
dataskyddsférordning (GDPR - Europaparlamentets och radets férordning [EU]
2016/679) samt kompletterande svensk lagstiftning i form av den kompletterande
dataskyddslagen och tillhérande férordning (SFS 2018:218 och SFS 2018:219).

Ytterligare relevant lagstiftning kan tillkomma i form av exempelvis registerforfattningar
inom specifika branschomraden.
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Inom ramen fér Overférmyndarnamndens verksamhet dr huvudsakligen féljande lagar
och bestammelser tillampliga:

e EU:sallmdnna dataskyddsférordning

e Den kompletterande svenska dataskyddslagen
e Tryckfrihetsférordningen (TF)

e Offentlighets- och sekretesslagen (OSL)

e Yttrandefrihetsgrundlagen (YGL)

e Arkivlagen

e Foraldrabalken (FB)

e Formynderskapsférordningen

e Kommunallagen

e Forvaltningslagen

Grundlaggande principer

Andamalsbegrinsning och uppgiftsminimering
Personuppgifter far endast behandlas for specifika syften, i den utstréackning de behovs
och i enlighet med dataskyddslagstiftningen.

Endast sadana personuppgifter som faktiskt behévs far samlas in och sparas. Inga
uppgifter far sparas med l6sa motiveringar sdsom att de “kanske kan vara bra att ha”.

Behandling av personuppgifter i nya sammanhang (for nya andamal) maste alltid pa
forhand utvarderas och kontrolleras med dataskyddsansvariga, for att sdkerstalla att
den nya hanteringen inte riskerar att kranka de registrerade personernas integritet eller
pa annat satt bryta mot dataskyddslagstiftningen.

Behorighetsbegransning

De personuppgifter som forekommer i verksamheten ska endast vara tillgangliga for
personer som specifikt behdver dem i sitt arbete. For kansliga personuppgifter ska en
snavare behorighetstilldelning generellt sett gilla an for mer harml6sa uppgifter.

Lagringsminimering

Personuppgifter som inte langre behdvs (och som man inte heller ar skyldig att spara)
ska gallras I6pande utifran de tidsfrister som &r faststallda i beslutad
informationshanteringsplan. Observera att det kan finnas lagkrav pa att arkivera och
spara uppgifter, men det ska finnas gallringsrutiner for varje process och varje system
dér personuppgifter forekommer. Var och en som arbetar dar ar skyldig att félja dessa
rutiner. En uppdaterad informationshanteringsplan ar en viktig del i arbetet.

Personuppgifter far inte anvandas pa annat satt eller 6verforas till och/eller behandlas
pa annan plats (system/lagringsstélle/enhet) &n vad som foljer av géllande rutiner och
instruktioner. Ar personuppgifterna insamlade i ett visst syfte ska den registrerade
informeras om en ny behandling sker.
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Information till registrerade

Alla registrerade, dem vars personuppgifter behandlas, har ratt till information om hur
deras personuppgifter hanteras. Detta géller saval anstédllda som invanare som anmaler
behov eller intresse, stallforetradare, huvudman, anhoériga och andra grupper.
Dataskyddsférordningen kraver att den information som ges om
personuppgiftsbehandling ska vara lattbegriplig och tydlig for mottagaren.
Informationen maste darfor anpassas till den malgrupp som den riktar sig

till. Informationen ska lamnas pa ett klart och tydligt satt antingen i samband med att
personuppgifterna samlas in eller som senast i samband med att uppgifterna behandlas.

For anstéllda kan information i huvudsak lamnas via Nybro kommuns intranat. P4 den
offentliga webbplatsen kan en allman information kring dataskyddsférordningen finnas
som riktar sig till medborgare och anvdndare. Vid e-tjanster eller blanketter bor
information finnas i anslutning till att uppgifterna lamnas.

De registrerades rattigheter

Overférmyndarndamnden ska ha rutiner och instruktioner pa plats fér hur organisationen
ska fullgéra sina skyldigheter gentemot de registrerade. De registrerades rattigheter
framgar av kapitel 3 i dataskyddsforordningen (artiklarna 12-23), och dessa rattigheter
ska Overférmyndarniamnden vara beredda att tillmétesga i alla situationer dar det krévs.
Detta omfattar ovan namnda informationsskyldighet, men ocksa ratten till begdran om
registerutdrag, rattelse, radering, begransning, dataportabilitet samt ratten att invanda.

Lagring och informationssdkerhet

Alla personuppgifter som finns hos Overférmyndarndmnden ska skyddas genom sékra
servrar och andra lampliga tekniska och organisatoriska sdkerhetsatgarder i enlighet
med artikel 32 GDPR. Kansliga personuppgifter kraver generellt hdgre sdkerhet an mer
harmldsa uppgifter. Vidare specifikationer gallande informationssidkerhet finns i
separata IT-riktlinjer och Informationssakerhetspolicy.

Incidentrapportering

Var och en som upptdcker eller misstanker en incident som skulle kunna innebara en
integritetsrisk, ska rapportera detta vidare till dataskyddsansvarig. En
personuppgiftsincident kan vara allt ifran att nagon har tappat en mobiltelefon till en
hackerattack dar personuppgifter blivit stulna. Ansvarig for rutiner kring hantering av
incidenter &r utsett dataskyddsombud hos Overférmyndarndmnden. P& Nybro kommuns
intranat finns mer information och dar finns en lank till IMY for anmalan av person-
uppgiftsincident.

Generella riktlinjer

Personuppgifter ar all information som kan anvandas for att identifiera en enskild
person, direkt eller indirekt. Begreppet personuppgifter inkluderar (men ar inte
begransat till):

e Namn
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e Personnummer

e E-postadress

e Adress

e Telefonnummer

e |P-adress

e Bilder (pa personer)
e Film

e Ljudupptagning

| uttrycket behandling av personuppgifter inkluderas allting som gors dar
personuppgifter forekommer, exempelvis administration av, kommunikation med och
lagring av sadana uppgifter for olika andamal och i olika sammanhang.

| den mén kansliga personuppgifter férekommer i Overférmyndarndmndens
verksamhet géller sarskilda regler for dessa. Kansliga personuppgifter ar sadana som:

e avsldjar etniskt ursprung,

e avslojar politiska asikter,

e avslojar religios eller filosofisk 6vertygelse,

e anger medlemskap i fackforening,

e handlar om hélsa,

e avslojar sexualliv eller sexuell laggning,

e anger genetiska och biometriska uppgifter for att entydigt identifiera en fysisk
person.

Observera att dven uppgifter som indirekt avsldjar kanslig information av detta slag
inkluderas.

Overférmyndarndmnden ar personuppgiftsansvarig for de flesta av de
personuppgiftsbehandlingar som forekommer i verksamheten. Med detta menas att
organisationen ar den juridiska person som dr ytterst ansvarig for personuppgifterna,
och som bestammer éver andamal och medel. | specifika fall kan det vara sa att nagon
annan dn Overférmyndarnamnden som &r personuppgiftsansvarig. Roller och
ansvarsfordelning mellan organisationen och eventuella personuppgiftsbitraden ska
framga for varje behandling i registerforteckningen.

Andamal med behandling av personuppgifter

e Nar personuppgifter behandlas ska hansyn alltid tas till den personliga integriteten.
For varje behandling ska ett andamal faststéllas. Endast uppgifter som behdvs for att
uppna dndamalet med behandlingen far behandlas. Uppgifterna som behandlas ska
alltid vara sakliga och relevanta. Vid behandling av personuppgifter ska féljande
galla:

e Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i férhallande till den
registrerade (laglighet, korrekthet och 6ppenhet).
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e Uppgifterna ska samlas in for sarskilda, uttryckligt angivna och berattigade dndamal
och kan inte senare behandlas pa ett satt som ar oférenligt med dessa andamal.
Ytterligare behandling for arkivindamal av allmant intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal ska inte anses vara oférenlig
med de ursprungliga andamalen (dndamalsbegrénsning).

e Uppgifterna ska vara adekvata, relevanta och inte for omfattande i forhallande till
de dndamal for vilka de behandlas (uppgiftsminimering).

e Uppgifterna ska vara korrekta och om nodvandigt uppdaterade. Alla rimliga atgarder
maste vidtas for att sdkerstalla att personuppgifter som ar felaktiga i forhallande till
de dndamal for vilka de behandlas raderas eller rattas utan dréjsmal (korrekthet).
Uppgifterna far inte férvaras i en form som majliggor identifiering av den
registrerade under en langre tid dn vad som ar nodvandigt for de andamal for vilka
personuppgifterna behandlas. Personuppgifter far lagras under langre perioder i den
man som personuppgifterna enbart behandlas for arkivandamal av allméant intresse,
vetenskapliga eller historiska forskningsandamal eller statistiska andamal under
forutsattning att de lampliga tekniska och organisatoriska atgarder som kravs enligt
GDPR genomfors for att sdkerstalla den registrerades rattigheter och friheter
(lagringsminimering).

Utbildning

Alla anstallda ska fa grundldggande dataskyddsutbildning, for att sékerstélla forstaelse
for vikten av att hantera personuppgifter korrekt. Ansvarig for att utbildningen
genomfors ar verksamhetschef. Dataskyddsombudet kan st6tta i utbildningsinsatser.

Registerforteckning

Detaljerad information om varje slags behandling av personuppgifter som forekommer i
processer, IT-system och pa olika avdelningar inom ramen fér Overférmyndarnamndens
verksamhet ska finnas dokumenterad i organisationens registerférteckning som finns i
Draftit. Detta galler dven i de fall sociala medier finns samt i de fall dar
Overférmyndarnamnden riknas som personuppgiftsbitrade.

Forteckningen ska I6pande hallas uppdaterad och fungera som ett heltackande register
over alla personuppgiftsbehandlingar, i enlighet med kraven i artikel 30 i
dataskyddsforordningen. En rapport 6ver registreringar ska tas ut arsvis och arkiveras
samt redovisas for namnden.

Registerforteckningen administreras av flera administratérer i verksamheten. System-
och informationsagare samt avdelningsansvariga kan komma att tilldelas ansvar for
specifika delar av registerforteckningen i samarbete med medlemmar ur
dataskyddsgruppen. Férteckningen kan visas upp for tillsynsmyndigheten (IMY) pa
begédran.

Sida 7 av 10



SYTS®

Overférmyndarnamnd
i samverkan

Rattslig grund

Varje behandling av personuppgifter ska ha en specificerad sa kallad rattslig grund for
att det ska vara lagligt att hantera personuppgifterna. Inga personuppgifter far
behandlas hos Overférmyndarndmnden utan att det finns en identifierad och lamplig
rattslig grund.

De rattsliga grunder som framst boér anvandas ar avtal, rattslig forpliktelse,
myndighetsutdvning eller uppgifter av allmant intresse. Alla rattsliga grunderna finns
listade i artikel 6 dataskyddsférordningen. Samtycke och berattigat intresse ska inte
anges som rattslig grund i en kommunal verksamhet. | dessa fall bor en annan rattslig
grund efterstradvas alternativt sa ska behandlingen inte paborjas.

For kansliga personuppgifter racker inte enbart en rattslig grund utan det finns
dessutom sarskilda regler, som i sa fall ska finnas beskrivna i registerforteckningen samt
i kompletterande rutindokument/rutinbeskrivningar.

Exempel pa olika rattsliga grunder

Overférmyndarnamnden behandlar personuppgifter fér olika syften och behandlingar
sker pa olika rattsliga grunder.

e Vibehandlar till exempel personuppgifter ndr nagon anmaler behov av god man
eller forvaltare eller ansoker om god man eller férvaltare och en utredning
dérmed inleds. Behandlingen sker da med myndighetsutévning som réttslig
grund.

e Vibehandlar till exempel personuppgifter i de fall nagon hor av sig och énskar
bli god man eller férvaltare. Behandlingen sker med den rattsliga grunden
allmant intresse.

e Vibehandlar dven personuppgifter nar vi till exempel diariefor eller [amnar ut
allménna handlingar och den behandlingen sker med rattslig forpliktelse som
rattslig grund.

e Vibehandlar personuppgifter nar vi anstéller personal eller for att fullgora
kundavtal och da behandlas personuppgifter med avtal som rattslig grund.

Offentlighetsprincipen och arkivlagen i relation till

dataskyddslagstiftningen
Offentlighetsprincipen och arkivlagen galler fore dataskyddslagstiftningen.

Offentlighetsprincipen

En allmén handling som &r offentlig ska lamnas ut som den ar. Nar nagon vill ta del av en
allman handling ar det TF och OSL som blir tillampliga. Allmanna handlingar som lamnas
ut far innehalla personuppgifter. Personuppgifter i en allman handling som begars ut
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med stod av offentlighetsprincipen far bara maskas (= déljas) om uppgiften skyddas av
sekretess enligt en paragraf i OSL. F6lj Nybro kommuns Rutin for utlamnande av allman
handling om du far en férfragan. Spridning av handlingar som kommunen goér pa eget
initiativ berors inte av undantaget att TF och YGL har foretrade framfor
dataskyddsforordningen. Det ar inte kommunens eller i detta fall
Overférmyndarnamndens skyldighet enligt offentlighetsprincipen att publicera allménna
handlingar pa webben eller pa annat satt skicka ut dem till nagon som inte har begart att
fa ut dem. Nar en kommun &gnar sig at denna typ av utokad service galler
dataskyddslagstiftningen fullt ut.

Arkivlagen

Enligt arkivlagen far en kommun inte gallra information utan att det finns ett beslut
fattat av ansvarig namnd eller styrelse. Gallringsanvisningar finns i géllande
informationshanteringsplan antagen av Overférmyndarndmnden.

Att arkivlagen star 6ver dataskyddsforordningen innebar ocksa att man inte behover
informera de registrerade om behandlingen av personuppgifter efter att informationen
har arkiverats. Det finns istdllet bestammelser om hur man ska hantera arkiverad
information pa ett sakert satt i arkivlagen och offentlighets- och sekretesslagen.

Det ar ocksa viktigt att man aktivt arbetar med att implementera den
informationshanteringsplan som finns. Det innebér att man ska gallra det som enligt
plan ska gallras och regelbundet 6éverlamna material som ska bevaras till
arkivmyndigheten (kommunarkivet eller Sydarkivera).

Utlamnande av personuppgifter

Utldamnande till annan part
Det hander att Overférmyndarndmnden ldmnar ut personuppgifter till annan part. Det
kan ske i féljande sammanhang:

e Genom appar och/eller programvara

e Genom att spara data i molnbaserade servrar

e FOrsakringskassan

e Skatteverket

e Domstolar

e Lansstyrelser

e Kronofogdemyndigheten

e Polismyndigheten

e Internt inom Nybro kommun for utbetalning av arvode till stallforetradare
e Samverkanskommunerna

Att lamna ut uppgifter pa det sattet ar i sig en behandling av personuppgifter. Det ska
alltid finnas en rattslig grund for ett sadant utldamnande och de registrerade ska ha fatt
information om att deras uppgifter lamnas ut utanfér Overférmyndarnamnden.
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Gransoverskridande behandling

Da part finns utanfor EU/EES ska mottagarlandet ska genom sin lagstiftning eller praxis
tillforsakra lampliga skyddsatgarder som kan gora det moijligt att féra 6ver
personuppgifter enligt artikel 46. Atgarderna maste tillhandahalla en skyddsniva som ar
"vasentligen likvardig” med den som garanteras inom EU genom
dataskyddsférordningen.

For det fall att behandlingar av personuppgifter kommer att utféras av underbitrade i
tredje land utan adekvat skyddsniva ar personuppgiftsbitradet skyldig att teckna avtal
om standardavtalsklausuler for dverféring av personuppgifter till tredjeland.

Personuppgiftbitradesavtal

Né&r personuppgifter behandlas av nagon utanfor den egna organisationen ska ett
personuppgiftbitradesavtal tecknas. Det ar en 6verenskommelse mellan parterna som
reglerar behandlingen av personuppgifter. Overférmyndarnamnden anlitar endast
personuppgiftsbitraden som garanterar lampliga tekniska och organisatoriska atgarder
och pa andra satt kan ge garantier for att kraven i dataskyddsférordningen uppfylls
ocksa nar en annan aktor behandlar personuppgifter for var rakning. Det ska finnas
skriftliga bitrddesavtal med samtliga leverantorer och andra personuppgiftsbitraden.
Dataskyddsansvarig ansvarar tillsammans med respektive informationsagare for att
kontrollera att bitraddesavtal finns och speglar kraven i artikel 28
dataskyddsforordningen. SKR:s grundavtal med instruktion och bilaga for underbitraden
bor anvandas.

Tillsynsmyndighet
Ansvarig tillsynsmyndighet for verksamheten ar Integritetsskyddsmyndigheten (IMY).

Enskilda personer som har klagomél gillande Overférmyndarnidmndens hantering av
personuppgifter har ratt att kontakta Integritetsskyddsmyndigheten.
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